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Desconfie de pedidos urgentes de dinheiro,
pagamentos e transferéncias

Nunca compartilhe senhas ou cédigos



APRESENTACAO

As redes sociais fazem parte do dia a dia de milhdes de
pessoas. Plataformas como WhatsApp, Instagram, X, TikTok
e Facebook facilitam a comunicac¢ao, o acesso a informacao
e 0s negodcios. No entanto, também podem ser usadas
para golpes, fraudes e outras situagdes de risco. Adotar
cuidados simples ajuda a proteger sua conta, seus dados e
suas relagdes. Com o propdsito de promover a protecao e a
conscientizacao digital da populag¢do cearense, a Secretaria
da Seguranca Publica e Defesa Social do Estado do Ceara
(SSPDS/CE), porintermédiodaSuperintendénciade Pesquisa
e Estratégia de Seguranca Publica (Supesp), apresenta
esta cartilha institucional. O material redne orientagdes
objetivas e diretrizes praticas destinadas a fortalecer o uso
seguro, responsavel e estratégico das tecnologias digitais no
cotidiano.
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/\ ATENGCAO AO USO DA INTERNET




Proteja-se nas redes sociais!

cesse
i sempre
| ~’ canais

: Desconfie

sites

@ sua conta

~ Use senhas fortes
e autenticacao em
duas etapas.

‘Cuidado com
mensagens
urgentes éedindo 4

URL das paginas
e evite clicar em

delinks e

Sempre confiraa

links suspeitos.

oficiais

Em caso de duvida,
entre em contato

com o suporte dos

canais oficiais.

Adote cuidados simples para evitar golpes e
proteger sua privaciddade!



1. DESCONFIE DE
PEDIDOS URGENTES DE
DINHEIRO, PAGAMENTOS E
TRANSFERENCIAS

Mensagens fraudulentas que exploram urgéncia, medo
ou confianga para solicitar transferéncias imediatas,
geralmente usando contas clonadas ou se passando por
pessoas préoximas.

EXEMPLO PRATICO:

Carlos recebeu uma mensagem falsa no “ZapNote”,
supostamente de um familiar, pedindo dinheiro com
urgéncia devido a uma emergéncia. Alarmado, ele fez a
transferéncia, mas depois descobriu que a conta havia sido
clonada e o pedido era uma fraude.

(el Obrigado, primo!
Vocé salvou meu dia!

L I B BRI

_ 0i, Carlos
aqui é seu primo! Estou
desesperado...

il

¢
| Tive uma emergéncia

financeira!!! /

Pode me ajudar?

', ! com R$ 3.450 reais. -

Como assim? A
\conta foi clonada?

Dmhelro"



( ! :l DICA DE SEGURANCA

@ PARE, PENSE E CONFIRME ANTES DE AGIR:
@ Golpes exploram urgéncia para impedir seu raciocinio;
@® Desconfie de_ pedi’dos “sé por esta vez"” ou “nao
conte para ninguém”.
@ ANTES DE QUALQUER TRANSFERENCIA:
® Ligue diretamente para a pessoa;

@® Faca uma videochamada para ver e ouvir quem esta
falando;

® Pergunte detalhes que sé ela sabe.

.@. ATENCAO!

Uma ligagcao de confirmagdo pode evitar um grande prejuizo.




2. NUNCA COMPARTILHE
SENHAS OU CODIGOS

Tentativas de obtencdo indevida de senhas, cédigos de
verificagdo ou autenticacdo em duas etapas, utilizadas
para invadir contas, assumir perfis e aplicar golpes em
nome da vitima.

EXEMPLO PRATICO:

Charlene recebeu no “SnaplLens” uma mensagem falsa
pedindo que “verificasse” sua conta enviando um cédigo
SMS. Ao repassar o cddigo, perdeu o controle do perfil,
que foi usado pelo criminoso para enviar mensagens
fraudulentas aos seus contatos.

&3 mensagem de SMS

\ codigo de Verificacao:

SnapLens BN °°

Verificagéo de segurancga:

Fique atento! Sua conta sera
blogueada! Informe o cédigo
de verificagdo recebido por

SMS para evitar a perda.

Sessao Encerrada

Ela enviou, vou

N ' hackear. i

precisando de uma

ajuda urgente.
Pode me emprestar
dinheiro?



@ EM CASO DE SUSPEITA:

( | :1 DICA DE SEGURANCA

Interrompa o contato imediatamente;

Nao responda e ndo compartilhne nenhuma
informacao;

Use apenas os canais oficiais da plataforma
para verificagao.
REGRAS DE OURO:

Senhas e cédigos sdo pessoais e intransferiveis;

Desconfie de qualquer pedido de senha ou
cédigo. Nenhuma instituicdo solicita esse tipo
de informacao.

Sua senha é como a chave da sua casa digital.
Quem tem acesso a ela pode entrar na sua conta.




3. EVITE CLICAR EM
LINKS SUSPEITOS

Links maliciosos enviados por mensagens, comentarios
ou publicacdes em redes sociais, que direcionam a paginas
falsas criadas para capturar dados pessoais, senhas ou
instalar programas maliciosos.

EXEMPLO PRATICO:

Luiz recebeu no FaceLoop um link falso anunciando que
ele havia ganhado um prémio. Ao inserir seus dados na
pagina, teve sua conta comprometida, resultando em
acessos indevidos e uso fraudulento do perfil.

|8 z
Tiance loLoop

[AryTr L] o

'© PARABENS LUIZ

Vocé ganhou um Prem|oI

. Clique no link « g«
| para resgatar

0 prémio

exclusivo

&
W CLIQUE AQUI

s

Que sorte
grande!

0i, amigo, estou precisando de
uma ajuda financeira.Pode fazer
~ um pix de 3.000 reais? i

Fui enganado!
Tomaram a
minha conta




é I :1 DICA DE SEGURANCA

@ SINAIS DE ALERTA:

® N3o clique em links recebidos inesperadamente;

”

@ Desconfie de ofertas “boas demais para ser verdade
(prémios, descontos irreais);

@ Verifique a origem da mensagem.

@ PROCEDIMENTOS SEGUROS:

® Digite manualmente o endereco oficial no
navegador;

@® Acesse diretamente o site da empresa/instituticio;

® Verifique a informacao por canais oficiais.

Um clique pode colocar sua conta em risco.




4. VERIFIQUE PERFIS
ANTES DE INTERAGIR

Perfis falsos ou clonados em redes sociais, criados para
se passar por pessoas reais, com o objetivo de enganar
usuarios, obter informacgdes, aplicar golpes ou induzir
comportamentos de risco.

EXEMPLO PRATICO:

Roberta aceitou uma solicitacao de amizade no FacelLoop
de um perfil falso que usava a foto e o nome de alguém
conhecido. Apds isso, recebeu mensagens suspeitas
e descobriu que o perfil foi criado para enganar seus
contatos.

&trlanho...

Paula, vou aceitar a ta pedindo

Gl 1 Elaes
:Egg;o de amizade no ; ; L dinheiro?

E agora? Criminosos usaram
esse perfil para enganar meus
amigos.Tenho que denunciar!




é ] :l DICA DE SEGURANCA

@ SINAIS DE ALERTA:
@ Perfil recém-criado e pouca ou nenhuma interagéo;

@® Fotos repetidas ou de baixa qualidade;

® pedidos incomuns logo apds aceitar.

@ SINAIS DE CONFIABILIDADE:
@ Perfil antigo (criado ha meses/anos);
® Amigos em comum consistentes;
@ Histérico de publicacdes regular e real;

@ Interacdes auténticas (comentarios e reacdes).

EATENQI\O!

Nem todo perfil com foto conhecida é verdadeiro.




5. CUIDADO COM
OFERTAS E )
INVESTIMENTOS FACEIS

Golpes baseados em promessas de lucro rapido, prémios
ou descontos irreais, que exploram a expectativa de ganho
facil para induzir a vitima a transferéncias financeiras ou
ao fornecimento de dados pessoais.

EXEMPLO PRATICO:

Tiago viu no SnapLens um anuncio com um produto muito
abaixo do preco de mercado, fez a transferéncia solicitada,
mas o perfil foi excluido logo depois, impossibilitando
contato e configurando uma fraude.

L2 @promo_ofertas_br @

$UPER OFERTA| :

PAGAMENTO
VIAPIX!

X — =ER---- B |g|J ? ~—==55.) Transferéncia
ikt ol i feita... Agora é sé

? Pix enviado com sucesso! St = : esperar o envio.

SnaplLens
@promo_ofértas_br

 Esta pagina ndo esta
‘-drspomve| 0O link que vocé
1 esta quebrado




( ! :l DICA DE SEGURANCA

@ ANTES DE QUALQUER PAGAMENTO:
@ Pesquise a empresa/ vendedor em fontes confiaveis;
@ \erifique a idoneidade da oferta;
@ Consulte sites de reclamacdes (Reclame Aqui, Procon);

@ Busque referéncias de outros compradores.

@ SINAIS DE ALERTA:
® Ganhos garantidos sem risco;
@ Retorno imediato prometido;
@ Pressao para decisdo rapida;

@ Precos absurdamente baixos.

g

. g “;%\

EATENQZ\O!

Pesquise, confirme e decida com seguranca.




6. CONTROLE O QUE
VOCE COMPARTILHA

Exposicao excessiva de rotina, localizagao e informagdes
pessoais em redes sociais, que pode ser utilizada por
terceiros para aplicar golpes, fraudes ou outras praticas
criminosas.

EXEMPLO PRATICO:

Janaina compartilhnou detalhes de sua viagem e rotina
no Snaplens, incluindo horérios e locais. Posteriormente,
identificou tentativas de golpe e abordagens suspeitas que
usavam as informacdes de suas publica¢des, expondo-se a
riscos de seguranca.

Partiu Férias!!!

Amanha cedo, Terminal 2,
Voo das 7 horas.

Hotel Vista Azul

- Parecé que ela vai ficar
alguns dias viajando...




é I :1 DICA DE SEGURANCA

@ EVITE COMPARTILHAR:

@® Datas exatas de viagem;

@ Endereco residencial ou trabalho;
@® Documentos pessoais (RG, CPF, cartdes);
@ Rotinas diarias previsiveis;

@ Fotos que revelem localizacdo especifica.

@ PRATICAS SEGURAS:
® Compartilhe viagens APOS o retorno;
@ Desative geolocalizacdo em tempo real;
® N3o divulgue horarios e rotinas fixas;

@ Restrinja visualizacdo a contatos de confianca.

g ATENCAO!

Sua privacidade digital vale mais que likes.
Pense antes de postar.




7. USE SENHAS FORTES
E DIFERENTES

Uso da mesma senha em diferentes redes sociais e
servicos digitais, pratica que amplia significativamente o
risco de invasdes em cadeia quando uma uUnica conta é
comprometida.

EXEMPLO PRATICO:

Sandra usava a mesma senha no SnapLens e no FacelLoop.
Quando uma das contas foi invadida, os criminosos
acessaram automaticamente as demais, ampliando os
danos e o alcance do golpe.

uito mais facil usar

Consegui invadir
as contas...

e - A Pi 2
fortes para cada rede ,.
O que? A minha 5 £ =
senha foi trocada... B B

Sandrai123 B

Meus dois perfis \ 2 Senhal23
foram invadidos! ) -




( | :l DICA DE SEGURANCA

@ SINAIS DE ALERTA

@® Sequéncias 6bvias: 123456, abcdef;

@® Dados pessoais: nome, data nascimento, CPF;
@ Palavras comuns: senha, password, admin;

@ Substituicdes previsiveis: “@" por “a”, “1” por “i".

@ CRITERIOS PARA SENHAS FORTES:

@® Minimo 12 caracteres;

® Combine: Letras maiusculas + mindsculas + nimeros +
simbolos;

@. ATENCAO!

Uma senha forte é sua primeira linha de defesa. Diversificar
é tao importante quanto fortalecer.




8. ATIVAR A SEGURANCA
NAS REDES SOCIAIS

Auséncia de recursos adicionais de prote¢ao, como a
verificagdao em duas etapas, que amplia a vulnerabilidade
das contas digitais e facilita invasoes e usos indevidos.

EXEMPLO PRATICO:

Anna Julia teve seu ZapNote invadido, e criminosos
enviaram mensagens pedindo dinheiro a seus contatos.
No entanto, como ela havia ativado a verificagdo em
duas etapas, conseguiu recuperar a conta rapidamente e
impedir acessos futuros, limitando os danos.

S— — L
3 & Ainda bem que | W
i ndo! 7 Iativeiaverifica‘;ﬁo | L
Invadiram meu | em duas etapas 1
= e P

ZapNote!

Estdo pedmdo dinheiro, se passando
pela :lu |nvad|ram o ZapNote dela

"'/ Vouavisaralu, 5
que invadiram... /

Consegui recuperar
minha conta!

Ative a verificagdo em duas etapas e
outros mecanismos de seguranca g
sempre que disponiveis. \

ZapNote - Verificacdo em
duas etapas




é | :l DICA DE SEGURANCA

@ RECURSOS ESSENCIAIS PARA ATIVAR:

® Verificacdo em duas etapas;

@® Aplicativos Autenticadores;

® Alertas de seguranca.

@ CHECKLIST DE PROTECAO:
@ 2FA ativado em todas as contas principais;
@® E-mail de recuperacio atualizado e seguro;

® Numero de telefone vinculado e atual.

é ATENGAO!

Com verificagdo em duas etapas, sua conta fica mais
protegida contra invasores.




9. BLOQUEIE E DENUNCIE
COMPORTAMENTOS
ABUSIVOS

Ofensas, ameacas, intimidacgodes e perseguig¢des praticadas
por meio de redes sociais e aplicativos de mensagens, com
potencial de causar danos emocionais, constrangimento,
medo e impacto a vida pessoal da vitima.

EXEMPLO PRATICO:

Rodrigo comecou a receber comentarios ofensivos e
mensagens agressivas de forma recorrente no SnaplLens,
com ataques direcionados a sua imagem pessoal. A
situagao causou desconforto, constrangimento e uma
sensacgao de inseguranca ao usar a plataforma.

Esses ataqt:es . 2 Esses ataques estdo me
de novo! A\ fazendo mal...

Preciso registrar uma
ocorréncia. Ja tenho
todas as provas.

Vou bloquear e

denunciar esse




( ! :l DICA DE SEGURANCA

@ AGAO IMEDIATA RECOMENDADA:

® Bloqueie o agressor em todas as plataformas;

@ Evite qualquer resposta ou confronto direto;

® Salve as mensagens e registros antes de bloquear e
denunciar;

® Registre ocorréncia policial para casos
recorrentes;

® Acompanhe o status da denudncia.

,@I ATENCAO!

Violéncia digital é crime. Seu siléncio sé favorece o
agressor. Denuncie, blogueie e busque apoio.




10. PROTEJA CRIANCAS
E ADOLESCENTES NAS
REDES SOCIAIS

Riscos associados a exposi¢ao de criancas e adolescentes
em redes sociais, como aliciamento, exploragao sexual,
cyberbullying, desafios perigosos, discurso de oédio e
contato com adultos mal-intencionados.

EXEMPLO PRATICO:

Afonso faz amizade em um jogo on-line e é convencido
a conversar no GameTalk. O jogador tenta ganhar sua
confianca e pede uma foto pessoal em troca de vantagens
Nno jogo, exigindo segredo. Com a orientagao de um adulto,
Afonso reconhece o risco, bloqueia o contato e denuncia a
situacao.

Tem um jogador que pode Vamos conversar pelo
me ajudar a subir de nivel GameTalk?Fica mais facil t
ajudar...

..te dou itens raros se Ninguém pode pedir f°t(35 em
vocé mandar uma foto troca de vantagens. Isso é sinal
sua... Mas ndo conta . .
pra ninguém... de aliciamento. Vamos bloquear e
denunciar.




( ! \, DICA DE SEGURANCA

@ AGCOES PREVENTIVAS PARA RESPONSAVEIS:

@ Converse sobre os riscos reais da internet, ensine a
identificar comportamentos suspeito;

® Mantenha canal aberto para relatos de situagoes
desconfortaveis;

@ Conheca as plataformas, monitore listas de amigos
e seguidores,acompanhe o histérico de atividades e
use ferramentas de controle parental.

Protecao digital é parte da educacao. Um adulto atento
pode prevenir danos irreparaveis na vida de uma crianga ou
adolescente.




7\ SEGURANCA DIGITAL:
Y /.UM COMPROMISSO DIARIO

! A BASE DA PROTEGAO ONLINE:

Atencao aos detalhes e sinais suspeitos
Mantenha-se atualizado sobre riscos e golpe

Cultive habitos conscientes em cada interagao

&/ O RESULTADO DOS PEQUENOS CUIDADOS:

Evita prejuizos financeiros
Protege sua privacidade e imagem

Garante experiéncias digitais mais seguras

Cada pessoa informada
é uma barreira a mais
contra golpes




#Use com segurang¢a

#Compartilhe protecédo
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CANAIS DE DENUNCIAS <
DA SEGURANCA “
PUBLICA DO CEARA

A SSPDS-CE disponibiliza canais especificos para
denuncias, incluindo crimes de seguranca digital,
garantindo total anonimato.

SERVICO ONLINE DE DENUNCIAS

Nao é necessario se
identificar.

Telefone:
181
WhatsApp:
(85) 3101-0181
\ @ Canal online '
\ Complementar

:

https://disquedenuncial8l.sspds.ce.gov.br




5 MEU

= CELULAR

CADASTRE-SE E FACILITE A RECUPERACAO DO
SEU CELULAR EM CASO DE PERDA, ROUBO OU
FURTO

O sistema “Meu Celular”, desenvolvido pela Coordenacgao
de Tecnologia da Informacdao e Comunicagao (Cotic)
da SSPDS/CE, permite que usudrios cadastrem seus
aparelhos com dados pessoais para, em caso de roubo ou
furto, notificarem rapidamente as autoridades policiais,
visando aumentar a recuperagao dos dispositivos e
reduzir esse tipo de crime no estado.

1. Cadastre seu celular a qualquer
momento.(https://meucelular.sspds.
ce.gov.br/)

2. Em caso de perda, roubo ou furto,
vocé pode criar um pré-alerta.

3. Apds fazer e incluir o Boletim de
Ocorréncia, o alerta sera criado para a
policia.

4. Pronto, as forcas de segurancga entram

em acgao para recuperar seu celular.

#MeucCelularCE | #CadastroSeguro | #CearaMaisSeguro
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