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Ju,sll)_gnﬁm (fonte: https://help.instagram.comy/)

O Instagram € um aplicativo gratuito de compartilhamento de fotos, videos,
troca de likes (curtidas) em seus perfis e se comunicam entre seus usuarios, disponivel
para dispositivos Apple iOS, Android e Windows Phone. As pessoas podem carregar
fotos ou videos no aplicativo e compartilha-los com seguidores ou com um grupo
restrito de amigos. Elas também podem ver, comentar e curtir publicacdes
compartilhadas em uma variedade de servicos de redes sociais como: Facebook,

Twitter, Tumblr e Flickr.

RISCOS

® Fraudes romanticas: os golpistas romanticos normalmente enviam
mensagens romanticas a pessoas que eles nao conhecem, muitas vezes fingindo ser
divorciados, vilvos ou passando por uma situacdo ruim. Eles se envolvem em
relacionamentos online, alegando precisar de dinheiro para viagens ou vistos. O
objetivo deles é ganhar sua confianca. Porisso, podem manter conversas por semanas
até pedirem dinheiro. Esteja atento ao se envolver em conversas dessa natureza com
pessoas que Vocé nao conhece navida real.

® Fraudes lotéricas: as mensagens alegardo que vocé€ esta entre os
vencedores de uma loteria e que pode receber seu dinheiro pagando um pequeno
adiantamento. O golpista pode pedir informacdes pessoais como endereco fisico ou
detalhes da sua conta bancdria, que poderdo ser usados para outras atividades

criminosas.




{ Fraudes de empréstimos: esses golpistas enviam mensagens ou deixam
comentarios em publicacdes, oferecendo empréstimos instantaneos com juros baixos
mediante uma pequena taxa de adiantamento. Quando o pagamento inicial for feito,
eles poderdao pedir mais dinheiro para fornecer um empréstimo maior ou
simplesmente encerrar a conversa e desaparecer com o pagamento. Evite fazer

transagoes para pessoas que Vocé nao conhece.

( Fraudes de investimento falso: os golpistas podem prometer beneficios
monetarios irreais, como oferecer converter uma pequena quantia de dinheiro em
uma grande quantia (por exemplo, R$ 100,00 = R$ 1.000,00), e solicitar dinheiro seu.
Essa falsa promessa de retorno sobre o investimento tem como consequéncia o
golpista desparecer com o pagamento. Alguns tipos de fraudes de investimento falso
com as quais vocé deve tomar cuidado incluem: fraudes que prometem aumentar seu
investimento rapidamente, esquemas de piramide e esquemas que prometem deixa-
lo rico rapidamente.

( Fraudes de trabalho: os golpistas usam publicacbes de vagas de emprego
falsas ou enganosas para tentar obter informacdes pessoais ou dinheiro. Evite
publicacdes de vagas de emprego que sejam muito boas para serem verdade ou que
pedem que vocé pague algum valor antecipadamente. Ao clicar em um link de
publicacao de vaga de emprego, fique atento a sites que parecam nao ter relagdo com a
publicacdo de vaga de emprego original ou que pecam informagdes confidenciais (por

exemplo, RG, CPF PIS), mas ndo usam navegacao segura (https).



® Fraude de cartio de crédito: os golpistas usam informacdes financeiras
roubadas para fazer compras online ou para atrair outras pessoas a comprarem
produtos ou servicos a um preco significativamente mais baixo do que o do mercado.
Se vocé notar uma atividade suspeita em seu cartdo de crédito, denuncie para sua
instituicao financeira.

®  Phishing: essa pratica ocorre quando alguém tenta obter acesso a sua conta
do Instagram enviando uma mensagem ou um link suspeito solicitando suas
informacdes pessoais. Se ele entrar na sua conta, o golpista poderd ter acesso a
informacdes como seu niimero de telefone ou endereco de e-mail. Ele também

poderaalterara senha para bloquear seu acesso a conta.

DICAS PARA OS PAIS

B Pais, maes, responsaveis e guardides se perguntam o que os adolescentes
estdo fazendo onfine. O Instagram criou um guia destacando trés aspectos: como
gerenciar a privacidade, as interagdes e o tempo no Instagram. Ele também inclui uma
introducdo ao aplicativo e uma descricdo das ferramentas, além de um guia de
discussdo sobre como pais, maes, responsaveis e guardides podem ter conversas
abertas com os adolescentes sobre o Instagram.

B Baixe o guia “Saiba como falar com seu filho adolescente sobre o
Instagram: um guia para pais”, disponivel no link a seguir para obter mais
informagdes:https://help.instagram.com/| 544759746945 | | helpref=hc_fnav&bc[
0]=Ajuda%20do%?20Instagram&bc[ | ]=Central%20de%20Privacidade%20e%20
Seguran%C3%A7a



DICAS GERAIS PARA MANTER A SEGURANCA

Algumas dicas que vocé pode fazer para ajudar a manter sua conta segura.

B Escolhaumasenhaforte. Use uma combinacdo de, no minimo, oito nimeros,
letras e pontuacdes (como ! e -). Ela também deve ser diferente das senhas usadas por
vocé em outros locais da Internet.

B Altere a sua senha com frequéncia, especialmente se vocé receber uma
mensagem do Instagram pedindo para alterd-la. Durante verificagbes de seguranca
automaticas, as vezes, o Instagram recupera informaces de login que foram roubadas
de outrossites.

B Jamaisinforme sua senha para outras pessoas.

B Ative aautenticacdo de dois fatores para obter seguranca extra para a conta.

B Certifique-se de que sua conta de e-mail esteja segura. Qualquer pessoa que
tenha acesso aos seus e-mails, possivelmente, também terd acesso a sua conta do
Instagram.

B Saia da sua conta no Instagram ao usar um computador ou celular que
compartilhar com outras pessoas. Nao marque a caixa "Mantenha-me conectado" ao
efetuar login em um computador publico, pois isso 0 mantera conectado mesmo

depois de fechar ajanela do navegador.

FRAUDES NO INSTAGRAM

m Caso veja algo que acredite ser uma fraude, evite responder e denuncie ao

Instagram através do formulario https://help.instagram.com/1 924350 1 4247952




AUTENTICACAO DE DOIS FATORES

A autenticacdo de dois fatores € um recurso de seguranca. Se vocé tiver
configurado a autenticacao de dois fatores, sera solicitado a inserir um cédigo de login
especial ou confirmar a tentativa de acesso todas as vezes que alguém tentar acessar o
Instagram de um dispositivo diferente dos cadastrados.

Para comecar a usar a autenticacido de dois fatores, escolha uma destas
op¢oes:

(1) Por SMS no celular

1 Acesse seu perfil 5 e clique em “Configuragées.” {¥

2 Toque em “Seguranca” > “Autenticacao de dois fatores.”

3 Clique em Iniciar para configurar um cédigo SMS. Caso sua conta ndo
tenha um nldmero de telefone confirmado, vocé precisara inseri-lo.
Depois, toque em “Avancar.”

= hbijora < Opgdes < Autenticagio de dois fatores X Aplicativo de autenticagao
3 [ saivos Controles de comentérios
A autenticag&o de dois fatores
+9, Encontrar pessoas Fotos com vocé esta ativada
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() Abrir o Facebook Contas vinculadas / @

Dados da conta

Autenticagéo de dois fatores .
Autenticacho do dois fas Obtenha seu cédigo do Google
utenticagéo de dois fatores SMs © Authenticator
Download de dados

Aplicativo de autenticaéo
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Cédigos de recuperagdo
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Lembre-se: Vocé precisa ter um nimero de telefone confirmado em sua
conta do Instagram para usar a autentica¢do de dois fatores por mensagens de
texto (SMS). Quando vocé insere um ndmero de telefone para ativar a
autenticacdo de dois fatores, ele passa a ser o nimero confirmado em sua conta.



(1) Por aplicativo de autenticacdo de

terceiros (como o Duo Mobile ou o Google Authenticator)
T AcesseseuperfilE ecliqueem “Configuracdes.” {¥
2 Toque em “Seguranca’> “Autenticacdo de dois fatores.” Se vocé ainda
ndo ativou a autenticacdo, toque em “Comecar.”
3 Toque em “Aplicativo de autenticacao” e siga as instrucoes na tela.

4 Insira o cédigo de confirmacdo do aplicativo de autenticacao de terceiros para

concluir o processo.

& Seguranca & Autenticagdo de dois fatores & Autenticagéo de dois fatores
Seguranga de login

Escolha seu método de
& senha = seguranca
Q) Atividade de login ™
[ Autenticagéo de dois fatores
£ Emais do nstagram Adicione seguranga extra com Autenticagéo de dois fatores

a autenticagéo de dois fatores -

Dados e histérico 0
Aplicativo de autenticagdo ©

dly Acessar dados

4 Baixar dados
LB Aplicativos e sites

Q Histérico de pesquisa
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TOME CUIDADO

'l Pessoas desconhecidas que pedem dinheiro a voce.

2 Pessoas que pedem dinheiro ou vale-presente para a obtencdo de

empréstimos, prémios ou outros ganhos.

3 Qualquer pessoa que |he pedir que pague uma taxa para se candidatar a um

emprego.




4 Contas que representam grandes empresas, organizagdes ou figuras
publicas que nao foram verificadas com selo de autenticidade. Um selo de
autenticidade é uma marca que aparece ao lado do nome da conta do
Instagram na pesquisa e no perfil. Isso significa que o Instagram confirmou que
uma conta € a presenca auténtica da figura publica, da celebridade ou da marca
global que representa.

5 Pessoas que alegam ser da equipe de seguranga do Instagram pedindo
que vocé forneca informagdes da sua conta (como nome de usuario e senha)
ou que oferecem servicos de verificacdo de conta.

6 Pessoas que pedem para transferir a conversa do Instagram para um
ambiente menos publico ou menos seguro (como um e-mail separado).

7 Pessoas que alegam ter um amigo ou parente em situacio de
emergéncia.

8 Pessoas que falsificam a prépria localizagao.

9 Mensagens que parecem vir de um amigo ou empresa que vocé
conhece pedindo que vocé clique em um link suspeito.

1O Pessoas ou contas que pedem que vocé receba um prémio.

CONFIGURANDO SUAS FOTOS E VIDEOS COMO PRIVADOS

Por padrdo, qualquer um pode ver seu perfil e publicacdes no Instagram.
Vocé pode tornar sua conta privada para que apenas os seguidores aprovados
consigam ver o que compartilha. Caso sua conta esteja configurada como privada,
somente os seguidores aprovados verdo suas fotos ou videos em pdginas de

localizacdo ou de hashtag.




T Acesse seu perfil E e clique em “Configuracées.” £¥
2 Toque em “Seguranca” > “Autenticacio de dois fatores.”

3 Toque em “Privacidade” > Privacidade da conta.”

4 Toque ao lado de “Conta privada” paratornar sua conta privada.

OBSERVACOES

u Quando vocé torna sua conta privada, as pessoas precisam enviar uma
solicitacdo para seguir, para ver suas publicacdes, sua lista de seguidores ou de quem
VOCé segue.

u As solicitacdes para seguir sio exibidas em [0 Atividade, onde é possivel

aprova-las ouignora-las.

SAIBA COMO LIDAR COM ABUSOS

[ | Um comportamento abusivo pode assumir muitas formas, como ter uma
discussdo com alguém no Instagram ou encontrar publicacbes que vocé considere
ofensivas.

u Quando vocé receber comunicagdes indesejadas de outra pessoa €
recomendado que bloqueie a pessoa e encerre qualquer tipo de comunicacao.
Especificamente, isso evitard que a pessoa siga vocé ou localize seu perfil. Pessoas
abusivas normalmente perdem o interesse quando percebem que vocé nao

respondera ou que ndo podem mais entrar em contato.

COMO BLOQUEAR PESSOAS

Para bloguear ou desbloquear alguém:

'I Toque no nome de usuario da pessoa para acessar o perfil dela.

2 Toque em [-.+| (iPhone/iPad/computador) ou em[37] (Android) no canto superior
direito.

3 Toque em Bloquear ou Desbloquear.

4 Togue em Bloquear ou Desbloquear novamente para confirmar.



COMO BLOQUEAR COMENTARIOS

Para bloquear os comentarios de uma pessoa em suas fotos e videos:

'l Acesse seuperfiletoqueem 5
2 Toque em “Configuragoes”  £¥

3 Togue em “Privacidade” > Comentarios.

4 Ao lado de Bloquear comentérios clique em “Pessoas.”

5 Insira 0 nome da pessoa que vocé deseja bloquear e toque em “Bloquear” ao
lado do nome dela.

INFORMACOES PRIVADAS EXPOSTAS

u A publicagdo de informagdes confidenciais e privadas é uma violacdo dos
“Termos de Uso.” Informacdes confidenciais e privadas incluem, entre outras:
informacdes de cartdo de crédito, nimero do CPF ou outros nimeros de identidade
nacional, endereco privado ou informagdes de localizacao e telefones e enderecos de
e-mail que ndo sejam publicos.

| Se vocé acha que uma foto ou um video viola sua privacidade, faca uma
dendncia no fink disponivel em

https://help.instagram.com/contact/50452 | /4298744 | thelpref=page content

O Instagram remove as publicagdes denunciadas como ndo autorizadas se
isso for exigido pelas leis de privacidade pertinentes do seu pals, desde que o
contelido envolva vocé, seu filho (menor de |3 anos) ou outra pessoa que vocé
representa legalmente.

COMPARTILHAR FOTOS COM SEGURANCA

u Se alguém de quem vocé gosta pedir que compartilhe uma foto ou um video
seu de nudez ou pedir que saia do Instagram para participar de um bate-papo
particular e vocé ndo quiser, diga que ndo se sente a vontade com esse tipo de atitude:
Se a pessoa realmente se importar com voce, ela entendera.



B Sealguémtentar ameaca-lo ou intimida-lo para que compartilhe fotosAvideos,
recuse-se a fazer isso. Caso a conduta persista, conte a alguém em quem vocé confie
ou entre em contato coma policia.

B Quando vocé permite que alguém o siga, essa pessoa pode ver as
informagbes pessoais que vocé compartilhou no Instagram (como a URL de seu site
pessoal ou quem o segue). A melhor maneira de permanecer seguro € aceitar apenas

seguidores que vocé conhece bem.

DENUNCIAR CHANTAGEM, IMAGENS I'NTIMAS,OU AMEACAS DE
COMPARTILHAMENTO DE IMAGENS INTIMAS

B Se alguém estiver ameacando compartilhar coisas que vocé deseja manter
privadas (por exemplo: mensagens, imagens, videos), estiver solicitando que vocé
envie dinheiro ou estiver pedindo que vocé faca outra coisa com a qual ndo se sente
confortavel, use o formulario a seguir enviar mais informacoes:

https://help.instagram.com/contact/| 68 1 79260548 | 224?helpref=fag_content

B Se ndo quiser que uma pessoa veja suas publicagdes ou fale com vocé pelo

Instagram, vocé pode bloqueé-la.

Vocé também deve denunciar isso diretamente as autoridades locais.

AUTOFLAGELACAO OU SUICIDIO

Se alguém que vocé conhece estiver em perigo fisico imediato, entre

em contato com os servicos de emergéncia locais para obter ajuda.




PARA DENUNCIAR UMA PUBLICACAO SOBRE SUICIDIO OU AUTOMUTILACAO

1 Toque em [+](iOS) ou em [£] (Android) acima da publicacio.
2 Toque em “Denunciar.”

3 Selecione “E inadequado” > “Suicidio ou automutilaciao.”
4 Toque em “Enviar denlncia.”

Vocé pode denunciar publicagdes, comentarios ou usuarios inadequados que
nao estejam seguindo as “Diretrizes da Comunidade” ou os “Termos de Uso do
Instagram.”

u Se vocé nao tem uma conta do Instagram, pode denunciar um abuso, spam
ou qualquer coisa que ndo siga nossas Diretrizes da Comunidade usando o formulario:
https://help.instagram.com/contact/38367932 1740945

DENUNCIAR ALGO

CONTAS INVADIDAS POR HACKERS

Se sua conta esta deixando comentarios ou compartilhando coisas que
vocé ndo publicou, € provavel que sua senha tenha sido comprometida.

Paraajudar a proteger sua conta:

1 Altere sua senha ou envie um e-mail de redefinicio de senha para si
mesmo.
2 Cancele o acesso a aplicativos de terceiros suspeitos.

Observacao: Vocé nao deve conceder acesso para terceiros a sites ou
aplicativos que ndo seguem as “Diretrizes da Comunidade” ou “Termos de
Uso” (incluindo sites que vendem ou prometem seguidores ou curtidas
gratuitas). Esses sites e aplicativos sdo provavelmente tentativas de usar sua

conta de forma inadequada.



CONTAS FALSAS

| Se alguém tiver criado uma conta do Instagram fingindo ser vocé, denuncie o

caso para o Instagram. Nao se esquega de enviar todas as informagdes solicitadas,
incluindo uma foto do seu documento de identidade emitido pelo governo.
| Se vocé tem uma conta do Instagram é possivel fazer a denuncia pelo

aplicativo ou preenchendo o formulario disponivel em_https://help.instagram.com/

contact/636276399721841.Caso ndo tenha uma conta do Instagram, preencha o

formulério anterior.
u O Instagram responde somente as denlncias enviadas pela pessoa que esta
sendo copiada ou seu representante (por exemplo, o pai, a mae ou o responsavel).
Observacao: Caso tenha problemas para carregar uma foto de seu
documento de identidade, por meio de um celular, tente enviar o formulario anterior

usando um computador.

COMO DENUNCIAR UMA PUBLICACAO

1 Toque em [+] (iOS) ouem [£] (Android)acima da publicacao.
2 Toque em “Denunciar.”

3 Sigaasinstrucoes natela.

DENUNCIAR ASSEDIO OU BULLYING NO INSTAGRAM

L Preencha o formulario disponivel em_https://help.instagram.com/
contact/584460464982589 para denunciar fotos, comentdrios ou perfis no
Instagram que sejam caracterizados como bullying ou assédio para vocé ou outras
pessoas.

u Forneca o maximo de detalhe possivel para nos ajudar a avaliar o problema.

COMO DENUNCIAR UM PERFIL

1 Toque em[++] (iOS) ou em| i |(Android) no canto superior direito do perfil.
Toque em “Denunciar.”
3 Siga as instrucoes na tela.
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