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WHATSAPP (fonte: https://faq.whatsapp.com/pt_br/general/)

O WhatsApp surgiu como uma alternativa ao sistema de SMS e
possibilita o envio e recebimento de diversos arquivos de midia: fotos,
videos, documentos e localizacao, além de textos e chamadas de voz. As
mensagens e chamadas estdo protegidas com a criptografia de ponta a
ponta, o que significa que terceiros, incluindo o WhatsApp, nao podem

|é-las nem as ouvi-las.

CRIPTOGRAFIA PONTO A PONTO

A criptografia de ponta-a-ponta do

Seguranca WhatsApp esta disponivel quando
Wha(:gApp VOCE e as pessoas com as quais vocé

conversa utilizam o aplicativo.

B A criptografia de ponta a ponta do WhatsApp garante que
somente vocé e a pessoa com quem vocé esta se comunicando podem
ler o que é enviado. Ninguém mais tera acesso a elas — nem mesmo o
WhatsApp. As suas mensagens estao seguras com cadeados e somente
VOCé e a pessoa que as recebem, possuem as chaves especiais

necessarias para abri-los e ler as mensagens.




B Para uma protecio ainda maior, cada mensagem que vocé
envia tem um cadeado e uma chave Unicos. Tudo isso acontece
automaticamente: ndo é necessario ativar configuracbes ou
estabelecer conversas secretas especiais para garantir a seguranca de
suas mensagens.

B Importante: a criptografia de ponta a ponta esta sempre

ativada. Nao ha como desativa-la.

COMO UTILIZAR CONFIRMACAO EM DUAS ETAPAS

B A “Confirmacio em duas etapas” é um recurso que
funciona como uma camada extra de seguranca para sua conta. Com
a confirmacao em duas etapas ativada, vocé precisara digitar o PIN de
seis digitos todas as vezes que quiser confirmar seu nimero no
WhatsApp.

B Para ativar a confirmagdo em duas etapas, no abra:
Configuracoes (Android) / Ajustes (iOS) > Conta > Confirmagao
em duas etapas > Ativar.

B Ao ativar esse recurso, vocé poderd inserir seu endereco de
e-mail. Caso vocé esqueca seu PIN de seis digitos, o WhatsApp
enviara um fink a esse e-mail para desativar a confirmacdo em duas

etapas. Issotambém ajudara vocé a proteger sua conta.



Importante: se vocé receber um e-mail para desativar a
confirmagdo em duas etapas, sem té-lo solicitado, nao clique no fink.

Outra pessoa pode estar tentando confirmar seu nimero de telefone no

WhatsApp.

~

CONFIGURACOES DE PRIVACIDADE

B Como padrao, o WhatsApp automaticamente ajusta as suas
configuracdes de privacidade para que:

®  qualquer usudrio do WhatsApp possa ver o seu “Recibo de
Leitura”, seu horario de visto por Ultimo, seu recado e sua foto do perfil.
®  seuscontatos possam ver suas atualizacoes de status.

® para mudar essas configuracdes, simplesmente abra o

WhatsApp > Botao Menu > Configuragdes > Conta > Privacidade.

~

SOLICITAR INFORMACOES DA CONTA

A sua conta do WhatsApp pode apenas ser verificada com um
ndmero em um aparelho. Se vocé possui um aparelho com dois chips,
note que vocé precisara escolher entre um de seus nimeros para criar a
Sua conta.

O recurso “Solicitar informacdes” da conta permite solicitar e
exportar um relatério das configuracdes e informacdes de sua conta.
Alguns exemplos dessas informacdes sdo os nomes de grupos e sua foto

do perfil. O relatério ndo incluird suas mensagens.



SOLICITAR UM RELATORIO

1 Acesse:“Configuragées do WhatsApp > Conta > Solicitar

informacdes da conta.”

2 Toque em “Solicitar relatério.”
3 Atelaatualizara para “Solicitacio enviada.”

Seu relatdrio estara disponivel aproximadamente trés dias apés a

data da solicitagao.

CONTAS ROUBADAS

O QUE FAZER SE SUA CONTA FOR ROUBADA

n Nunca compartilhe seu cddigo recebido por SMS do
WhatsApp com outras pessoas, nem mesmo com amigos ou
familiares. Se convencerem vocé a compartilhar seu cédigo e vocé
perder o acesso, siga as instrugcdes abaixo para recuperar sua conta.

| Notifique seus familiares e amigos, pois o golpista pode tentar
se passar por vocé em conversas e grupos. O WhatsApp ¢
criptografado de ponta a ponta e as mensagens sao armazenadas em
seu aparelho. Portanto, se alguém acessar sua conta de outros

dispositivos, essa pessoa nao podera ler conversas anteriores.



COMO RECUPERAR SUA CONTA

B  Entre no WhatsApp com seu nimero de telefone e confirme-o
com o cddigo de seis digitos que vocé recebera por SMS. Saiba mais
sobre como confirmar seu nimero de telefone na “Central de ajuda:”
Android, iPhone, Windows Phone.

B Assimquevocé inserir o cédigo de seis digitos recebido por SMS,
a pessoa que estiver usando sua conta sera desconectada

automaticamente.

APARELHOS PERDIDOS OU ROUBADOS

n Bloqueie o seu chip. Recomenda-se que vocé ligue para a sua
operadora de celular o quanto antes para bloquear o seu chip. Dessa
forma nao sera possivel verificar a conta no telefone, ja que esse
processo requer o recebimento de SMS ou ligacdes.

° Nesse momento, vocé tem duas opcoes:

1 Vocé pode utilizar um novo chip com o mesmo nimero de
telefone para ativar o WhatsApp em um novo aparelho. Essa é a
maneira mais rapida de desativar uma conta em um aparelho roubado
ou perdido, ja que o aplicativo s& pode permanecer ativo com um

ndmero de telefone em um aparelho de cada vez.



2 Envie um e-mail (support@whatsapp.com) com a seguinte
frase: "Perdido/Roubado: Por favor, desative minha conta" no
corpo do e-mail.Inclua também o seu nimero de telefone em

formato internacional completo +55 85 XXXXX XXXX.

CONTROLE BASICOS

O WhatsApp criou alguns controles basicos que vocé pode
configurar como desejar para se proteger. Vocé pode definir as
opgoes de visto por Ultimo, foto de perfil e status da seguinte maneira:

B Todos. Foto de perfil e status ficardo visiveis para todos os
usuarios.

B Meus contatos. Foto de perfil e status ficarao visiveis somente
para quem esta na sualista de contatos.

B Ninguém. Foto de perfil e status ndo ficardo visiveis para
ninguém.

Se vocé desativar a "Confirmacao de leitura", as marcas de
tique azul de confirmagdo de leitura ndo serdo exibidas nas
mensagens. Além disso, vocé também ndo podera visualizar as
confirmacdes de leitura de outros usuarios.

B Observacao: As confirmacdes de leitura sempre serdao
exibidas em conversas em grupo, mesmo que vocé desative essa
opgao nas suas configuragdes de privacidade.

B Controle o que vocé vé e com quem interage. Vocé pode
impedir que nUmeros especificos entrem em contato com vocé no

WhatsApp realizando o bloqueio.



BLOQUEAR UM CONTATO

1 Abra o WhatsApp e toque em "Mais opcdes” [f] >

"Configuracoes."
2 Toque em "Conta > Privacidade > Bloqueados."
I. Toque nofcone de "Adicionar." +&

Il.  Pesquise ou selecione o nome do contato que vocé deseja
blogquear.

| OUTRAS FORMAS DE BLOQUEAR CONTATOS: |

Abra a conversa com o contato que vocé deseja bloquear e

toque em "Mais opcdes" [i] > Mais > Bloquear > BLOQUEAR. Se
preferir, toque em DENUNCIAR E BLOQUEAR para denunciar e
bloguear o nimero.

Abra a conversa com o contato, toque no nome do contato e,

em seguida, toque em "Bloquear > BLOQUEAR."

BLOQUEAR NUMERO DE TELEFONE DESCONHECIDO

1 Abra o WhatsApp e toque na conversa com o nimero de

telefone desconhecido.
2 Toqueem BLOQUEAR.
3 Se preferir, toque em DENUNCIAR E BLOQUEAR para

denunciar e bloquear o nimero.



FAZER DENUNCIAS AO WHATSAPP

Vocé pode fazer dendncias por meio do préprio app

No Android: abra o WhatsApp e toque em: "Mais opgodes [:] >
Configuracoes > Ajuda> Fale conosco."

No iPhone: abra o WhatsApp e toque em: "Ajustes {¥ > Ajuda >
Fale conosco."

No Windows Phone: abra o WhatsApp e toque em: "Menu [ >
Configuracoes >Sobre> Fale conosco."

DENUNCIAR

n Ao receber uma mensagem de um ndmero desconhecido
pela primeira vez, vocé podera denunciar o nimero diretamente na
conversa.

H Vocé também pode denunciar um contato ou grupo pelos
dados do perfil. Paraisso:

1 Abraaconversa

2 Toque no nome do contato ou grupo para abrir os dados
do perfil.
3 Deslize até o final da pagina e toque em "Denunciar

contato ou denunciar grupo."




REALIZACAO:

@%UDESD-CE

..........................
e Estratégia de Seguranca Publica

3 CEARA

GOVERNO DO ESTADO

SECRETARIA DA SEGURANGA
PUBLICA E DEFESA SOCIAL




