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g TWITTER (fonte: https://help.twitter.com/pt/safety-and-security)

O Twitter é um servico por meio do qual amigos, familiares e
colegas de trabalho podem se comunicar e se manter conectados,
trocando mensagens rapidas e frequentes. As pessoas publicam Tweets,
que podem conter fotos, videos, links e texto. Essas mensagens sao
publicadas em seu perfil e enviadas a seus seguidores, podendo ser
encontradas por meio da busca do Twitter. Seguir alguém quer dizer
que vocé optou por se inscrever para receber as atualizacdes do witter
dessa pessoa. Quando vocé segue alguém, toda vez que essa pessoa
publicar algo, a mensagem aparecera na linha de tempo (timeline) da sua
paginainicial do Twitter.

SEGURANCA DA CONTA

Para ajudar a manter sua conta protegida, o

‘/) Twitter recomenda que vocé siga algumas praticas:

B Useumasenhaforte ndo utilizada em outros sites.

M Useaverificacdo de acesso.

B Requisite o e-mail e o nimero de telefone para solicitar um fink
ou cddigo de redefinicao de senha.

B Tenha cuidado com links suspeitos e sempre verifique se vocé
estd em "twitter.com" antes de digitar suas informacdes de acesso.

B Nio forneca seu nome de usudrio e senha para terceiros,
principalmente aos que prometem seguidores, fazer vocé ganhar
dinheiro ou verificar sua identidade.



| Confira se os softwares do seu computador, inclusive o
navegador, estao atualizados e com a versao de antivirus mais recente.

M \Verifique se sua conta foi comprometida; Notou tweets
inesperados da sua conta, mensagens diretas nao desejadas enviadas da
sua conta, observou outros comportamentos da conta que vocé nao fez
ou aprovou (como seguir, deixar de seguir ou blogquear), recebeu uma
notificacio do Twitter informando que sua conta pode estar
comprometida, recebeu uma notificagdo do Twitter informando que as
informagdes da sua conta foram alteradas e vocé ndo as alterou, observe

se sua senha ndo esta mais funcionando.

VISIBILIDADE DE PERFIL

B Amaioria das informagbes do perfil que vocé fornece é sempre
pUblica como sua biografia, localizacdo, site e foto.

B Para certos campos de informacdes do perfil, o Twitter fornece
configuracoes de visibilidade para selecionar quem no pode ver essas
informagdes em seu perfil.

B Sefornecer informacgdes de perfil e ndo vir uma configuragao de
visibilidade, significa que essas informacdes sdo publicas.

B As configuracdes de visibilidade que estao disponiveis para sua
conta sao:

®  Publico: essas informagdes farao parte do seu perfil publico, o
que significa que elas poderao ser vistas por qualquer pessoa, no mundo

todo, instantaneamente.




®  Seus seguidores: somente as pessoas que seguem vocé pode
ver essas informacdes em seu perfil.

®  Pessoas que vocé segue: somente as pessoas que VOce segue
podem ver essas informacdes em seu perfil.

®  Vocés seguem um ao outro: somente as pessoas que seguem
vocé e que vocé segue podem ver essas informagdes em seu perfil.

®  Apenasvocé: somente vocé pode ver essas informacdes em seu
perfil.

VISIBILIDADE DO SEU E-MAIL E NUMERO DE CELULAR

®  Vocé decide se outros usuarios podem encontra-lo no Twitter
pelo seu nimero de celular ou endereco de e-mail. Basta ajustar suas
configuracdes de visibilidade.

®  Se vocé desativar as configuracdes que permitem que outras
pessoas encontrem sua conta pelo seu endereco de e-mail ou nimero
de celular, o Twitter também nado usara sua lista de contatos (se vocé
optou por carrega-la) para sugerir sua conta a outras pessoas.

®  Se uma pessoa tiver seu endereco de e-mail ou nimero de
celular em seus contatos, ela poderd encontrar sua conta quando
carregar os contatos.

BLOQUEIO

®  Quando vocé bloqueia uma conta restringe a capacidade dessa

conta de interagir com a sua conta. Essa pode ser uma forma eficaz de
lidar com interacdes indesejadas de contas com as quais vocé nao quer
interagir.



° As contas que vocé blogqueou ndo poderado ver seus Tweets e as
listas de seus seguidores ou de quem vocé segue, curtidas ou listas,
quando conectadas ao Twitter, e vocé nao recebera notificagdes de
mencdes diretamente dessas contas.

PARA BLOQUEAR DE UM TWEET

1 Clique no icone localizado na parte superior de um Tweet

da conta que vocé deseja bloquear.
Cligue em "Bloquear"

3 Selecione "Bloquear" para confirmar.

PARA BLOQUEAR DE UM PERFIL

Va para a pagina de perfil da conta que vocé deseja bloquear.
Clique no fcone mais [i] na pagina de perfil.

Selecione "Bloquear" no menu.

hWN=-

Cligue em "Bloquear" para confirmar.

VERIFICACAO DE ACESSO (AUTENTICACAO DE DOIS FATORES)

B  Averfficacio de acesso € uma camada adicional de seguranca para
sua conta. Em vez de depender apenas de uma senha, a verificagdo de
acesso oferece uma segunda verificacao para ajudar a garantir que apenas
VOCE possa acessar sua conta do Twitter.

H A autenticacao de dois fatores € uma camada extra de seguranca.
Em vez de digitar apenas uma senha para fazer login, vocé também
digitara um codigo ou usara uma chave de seguranca.



B Depois de ativar esse recurso, vocé precisard de sua senha,
juntamente com um método de login secundario - um cddigo, uma
confirmagao de login por meio de um aplicativo ou uma chave de
seguranca fisica para fazer fogin na sua conta.

1 No menu lateral, clique em "Mais "e clique em "Configuragoes”
e "Privacidade."

2 Clique nas configuragdes da sua conta e clique em
"Seguranca.”
3 Toque em autenticacao de dois fatores.

Existem trés métodos para escolher: mensagem de texto,

aplicativo de autenticacao ou chave de seguranca.

CONTA HACKEADA

Se estiver preocupado que alguém possa fazer uso indevido de
sua conta, vocé pode colocar um PIN (sigla de “nimero de
identificacdo pessoal”) antes de suas atualizacdes e comandos pelo

celular. Por motivo de seguranca, s vocé devera saber seu PIN.

PARA CONFIGURAR SEU PIN

'I Primeiro, verifique se o seu dispositivo mdvel esta conectado a
sua contado Twitter.
2 Entre na sua conta do na Web e acesse as "Configuragées" do

celular.



3 Digite o PIN desejado.
Observacao: o PIN deve ter quatro caracteres e consistir somente em
caracteres alfanuméricos.

4 Role para baixo até a parte inferior da pagina e clique em" Salvar
alteracoes."

5 Se o PIN foraceito, aparecera uma mensagem de confirmacao.

B Se vocé acredita que foi hackeado e ndo consegue entrar com

seu home de usuario e senha, siga estas etapas:

SOLICITE UMA REDEFINICAO DE SENHA

® Para redefinir sua senha, solicite um e-mail do formulario de

redefinicdo de senha (https://twitter.com/account/begin_password

_reset ). Tente inserir o nome de usuario e o endereco de e-mail e
verifique se recebeu o e-mail de redefinicdo no endereco associado a
sua conta do Twitter

® Se vocé conseguir entrar apds a redefinicao da senha, verifique

se sua conta foi comprometida e proteja-a novamente.

FALE COM O SUPORTE SE AINDA PRECISAR DE AJUDA

® Se vocé ainda ndo conseguir entrar, envie uma mensagem,
"Solicitacao de suporte." Escolha "Conta hackeada" na lista de opcoes.
Use o endereco de e-mail que vocé associou a conta do hackeada. O
Twiitter envia instrucdes e informacdes adicionais para esse endereco.

Inclua seu nome de usuario e a data do Ultimo acesso a sua conta.



CONTA COMPROMETIDA

B Sesuacontativer sido comprometida, mas vocé ainda conseguir
entrar nela, estas dicas irdo te ajudar interromper os comportamentos

indesejados.

INDICATIVOS DE CONTA COMPROMETIDA

° Percebeu que Tweets inesperados foram publicados pela sua
conta
®  Viualguma "Mensagem Direta" ndo intencional enviada pela sua
conta
o Notou outras acdes na conta que vocé nao realizou, nem

aprovou como seguir, deixar de seguir ou bloquear.

° Recebeu uma notificacio dizendo que sua conta pode estar
comprometida.

o Recebeu uma notificacao do Twitter dizendo que as informacdes
de sua contaforam alteradas, quando vocé nao fez isso.

° Notou que sua senha ndo funciona mais e esta recebendo
mensagens para redefini-la.

SEGURANCA DE CONTA COMPROMETIDA

1 Alteresuasenha:
Altere sua senha imediatamente na aba "Senha" ou clique em

"Solicitar redefinicao de senha" na pagina de saida.



2 Certifique-se de que seu endereco de e-mail seja seguro.

Certifique-se de que o endereco de e-mail vinculado a sua conta
€ seguro e que apenas vocé tenha acesso a ele. Vocé pode alterar seu
endereco de e-mail em seu aplicativo Twitter (I(OS ou Android).
Também pode acessar twitter.com e visitar a aba de configuragdes de
conta.

3 Encerre as conexdes com aplicativos de terceiros.

Depois que entrar na sua conta, acesse "Aplicativos" em suas
configuracdes. Cancele o acesso de aplicativos de terceiros que vocé
nao reconhece.

4 Atualize a senha nos aplicativos de terceiros confiaveis.

Se um aplicativo externo confidvel estiver usando sua senha do
Twitter ndo se esqueca de atualiza-la. Do contrario, vocé podera ser
impedido de entrar em sua conta em decorréncia de tentativas de acesso
comfalha.

5 Se vocé ainda estiver com problemas.
Registre uma Solicitacdo de Suporte (https://help.twitter.com/

forms/signin) para obter ajuda.

PRIVACIDADE

As pessoas podem se expressar livremente no Twitter contanto
que ndo violem as "Regras do Twitter" e os “Termos de Servico". Seus
Tweets podem ser vistos por qualquer pessoa, a nao ser que estejam
protegidos. Quando vocé se inscreve, pode optar por manter seus

Tweets publicos ou protegé-los.



B  Tweets publicos (a configuracdo padrao): sio visiveis para
todos, independentemente de eles terem ou nao uma conta.

B Tweets protegidos: visiveis somente para seus seguidores.
Lembre-se de que seus seguidores ainda poderao capturar imagens dos
seus Tweets e compartilha-las.

COMO PROTEGER SEUS TWEETS

T VAatéas configuracdes "Privacidade e seguranga."

2 Nasecdo "Privacidade dos Tweets", marque a caixa ao lado de
Proteger meus Tweets.

3 Cligue no botao Salvar nofinal da pagina. Sera solicitado que vocé
insira sua senha para confirmar a alteragao.

ASSEDIO ONLINE

M Se vocé visualizar ou receber uma resposta desagradavel, deixe

de seguira pessoa e encerre todo tipo de comunicagao com essa conta.

B Frecomendavel bloquear a conta se o comportamento persistir.
O blogueio evitard que a pessoa siga vocé e veja sua imagem de perfil na
pagina de perfil ou natimeline dela. Além disso, as respostas ou mencoes
feitas por ela ndo serao mais exibidas na sua aba "Notificagdes" (embora
esses Iweets ainda possam aparecer na busca).

B Contas com comportamento abusivo costumam perder o
interesse ao perceberem que vocé nao responde as provocacoes. Se a
conta em questao for de um amigo, tente falar com ele pessoalmente
sobre o problema. Caso vocé tenha cometido um engano, tente
esclarecer o assunto pessoalmente ou com a ajuda de alguém de
confianca.



M  Sevocé continuar areceber respostas direcionadas e indesejadas
e entender que isso representa assédio online, considere a possibilidade
de denunciar o comportamento, disponivel no [ink
https://help.twitter.com/forms/abusiveuser.

B Sevocé acreditar que sua integridade fisica esta em perigo, entre
em contato com as autoridades policiais locais, que tem as ferramentas
paralidar com o problema.

Caso decida recorrer as autoridades policiais competentes,
faca o seguinte:

e Documente as mensagens abusivas ou violentas com material
Impresso ou capturas de tela.

® Sejaomais especifico possivel sobre o que preocupa vocé.

® forneca contexto sobre a pessoa que vocé considera estar
envolvida na situagdo como, por exemplo, uma prova de
comportamento abusivo encontrada em outros VWebsites.

® Forneca informacdes sobre ameacas anteriores que vocé tenha

recebido.

LINKS INSEGUROS

M Sitesinseguros podem incluir sites de phishing que tentam roubar
suas informagdes de acesso e senha, sites que fazem download de
software malicioso em seu computador, sites de sham que solicitam
informacdes pessoais ou sites associados a outras violacdes dos "Termos
de Servico."



[ | Também pode acontecer que, em dado momento, o Website
tenha sido comprometido e o malware tenha sido inserido no site.

B Sevocé virum aviso sobre um link inseguro no, isso significa que
o URL corresponde a um banco de dados de URLs potencialmente
nocivos que pode levar a sites de phishing, malware ou spam ou sites
associados a uma violagao dos "Termos de Servico" .

DENUNCIAR

B Sevocé acha que uma conta ou Tweet € uma violagao das Regras
do Twitter ou dos Termos de Servico, informe-nos sobre isso
denunciando a conta ou o Tweset.

B Algumas violacbes que vocé pode denunciar incluem:
abuso/assédio, midia confidencial, falsa identidade e spam. Enviar uma
denlncia requer a realizacao de algumas etapas,mas sua denincia
ajudard o Twitter aperfeicoar sua gestao.

DENUNCIAR CONTEUDO ESPECIFICO

Navegue até o Tweet momento que deseja denunciar.

Cligue outoque nofcone.

3 Cligue outogue em Denunciar Tweet.
4 Escolha o tipo de problema que vocé deseja denunciar.

5 Depois de enviar seu relatério, o Twitter fornece
recomendacoes de acdes que vocé pode executar para melhorar sua

experiéncia no aplicativo.



( DENUNCIAR PERFIS POR VIOLACOES J

1 Abraoperfil que vocé deseja denunciar.
2  Selecioneoicone [£]
3 Selecione "Relatério" e, em seguida, selecione o tipo de

problema que vocé deseja denunciar.
Se vocé selecionar "Eles estao sendo abusivos ou prejudiciais”
solicitaremos que vocé forneca informacdes adicionais sobre o

problema que esta denunciando.

DENUNCIAR TIPOS ESPECIFICOS DE VIOLACOES

As informacdes abaixo descrevem os tipos de violagdes que

vocé pode denunciar através da nossa "Central de Ajuda."

'I Exploracao sexual infantil: saiba mais sobre nossa politica de
exploracdo sexual infantil e envie um relatério disponivel no link
https://help.twitter.com/forms/cse.

2 Pornografia: para denunciar imagens obscenas ou pornograficas
sendo usadas em fotos de perfil e / ou fotos de cabecalho, siga as
instrucdes sobre como denunciar midia sensivel disponivel em
https://help.twitter.com/en/safety-and-security/sensitive-media.

3 Comportamento abusivo e ameagas violentas: para saber
mais sobre a politica de comportamento abusivo envie um relatério

disponivel no link https://help.twitter.com/forms/abusiveuser



4 Informacoes privadas postadas no Twitter: saiba mais sobre a
politica de informagdes privadas, enviando um relatério disponivel no link
https://help.twitter.com/forms/private _information

5 Abuso de spam e sistema: se vocé estiver enfrentando um
problema de spam ou malware que afeta o uso do Twitter, envie um
relatério disponivel no link https://help.twitter.com/forms/spam

6 Venda ou promocao de produtos falsificados: saiba mais sobre
a politica de produtos falsificados do Twitter. Envie um relatério disponivel
no link https://help.twitter.com/forms/counterfeit

7 Uso nao autorizado de materiais protegidos por direitos
autorais: saiba mais sobre a politica de direitos autorais do Twitter. Envie
um relatério disponivel no link https://help.twitter.com/forms/dmca

8 Uso nao autorizado de marcas registradas: saiba mais sobre a
politica de marcas registradas do Twitter. Envie um relatorio disponivel no
link https://help.twitter.com/forms/trademark

9 Representacao de um individuo ou marca: a representacao é
uma violacdo das "Regras do Twitter." As regras garantem que todas as
pessoas possam participar da conversa publica de forma livre e segura.
Saiba mais sobre a politica de representacdo. Envie um relatério
disponivel no link https://help.twitter.com/forms/impersonation
10 Violacao da politica de antdncios: saiba como reconhecer os
anuncios do Twitter e as etapas que vocé pode executar para resolver
problemas sem registrar um relatério. Denuncie um aniincio que possa
estar violando as politicas no fink https://help.twitter.com/forms/ads.
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